
令和５年１０月２６日 

お客さま 各位  

尾西信用金庫 

 

「一般家庭の通信機器の悪用にご注意ください！！」 

 

日頃より当金庫をご利用いただき、誠にありがとうございます。 

標記の件について、一般家庭で利用されているルーターを、サイバー攻撃者が

外部から不正に操作して搭載機能を有効化する手法が確認されております。 

一度設定を変更されますと従来の対策のみでは不正な状態は解消されず、永続

的に不正利用可能な状態となってしまいますので、下記の点にご注意いただきま

すようお願い申し上げます。 

 

記 

 

＜悪用例＞ 

● 不正入手したアカウント・パスワードで不正ログインを行い、脆弱性を突く、不正設

定変更などで、通信機器を踏み台にして標的の企業等に不正アクセスを行い、ウイル

ス感染、不正侵入などの攻撃を実施します。 

● ルーターの設定を変更して銀行口座を含むすべての通信を盗み見・情報を窃取して

不正送金を実施します。 

 

＜対処方法＞ 

● 初期設定のパスワードは暗号レベルが弱く、簡単に推測される可能性があります。初

期設定のまま利用している場合は直ぐに推測されにくいパスワードに変更してくだ

さい。 

● セキュリティソフトのアップデートだけでなく、ルーターのファームウェアも随時

更新し、常に最新バージョンを維持してください。 

● 家庭用ルーターに見覚えのない設定変更がされていないか定期的に確認してくださ

い。 

● メーカーのサポートが終了しているルーターはファームウェアの更新が行われない

ため、サイバー攻撃を受けるリスクが高まります。サポートが終了したルーターは買

い替えを検討してください。 

 

不正利用の手口は巧妙化しています。定期的にルーターの状態の確認をお願いいたしま

す。  
 

以上 



一般家庭の通信機器がサイバー攻撃に悪用
される事件が発生しており、警察・メディア
等から注意喚起がでています。

【お問い合わせ先】
尾西信用金庫 事務部

☎０１２０ー１０２－３０５
音声案内後、「2」と「#」を押してください。
（受付時間：平日９：００～１７：３０）

サイバー攻撃者 一般家庭の通信機器
(無線ＬＡＮ用
ルーターなど)

標的の企業等

●一般家庭の通信
機器のアカウン
ト・パスワード
を不正入手

一般家庭の通信機器の悪用に注意!!

一般家庭の通信機器の悪用例

ウイルス感染

●不正入手したアカウ
ント・パスワードで
不正ログイン

●脆弱性を突く・不正
設定変更などで、通
信機器を踏み台にし
て標的の企業等に不
正アクセス

●ウイルス感染、
不正侵入など
の攻撃を実施

不正ログイン
不正アクセス
（経由）

不正侵入



◎通信機器のパスワード確認

 初期パスワードは推察されやす
い可能性があります。パスワー
ドを確認し速やかに変更してく
ださい。

★ご家庭の通信機器の点検(悪用防止に向けて)★

◎通信機器の設定状況確認

 更新用ソフトウエアのアップ
デートを行っていないと脆弱
性・不具合を内在したままと
なる可能性があります。

◎通信機器のアップデート確認

 通信機器の設定状況を見て（機
器マニュアルを参考としながら
など）、不明な設定などがない
ことを確認してください。

◎通信機器のサポート期限確認

 サポート期限切れにより、更新
用のソフトウエアの提供が受け
られず、脆弱性・不具合の改善
ができない可能性があります。

UPDATE！

CHECK！

CHECK！

CHECK！
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